Warunki korzystania i bezpieczenstwo Aplikacji bossaMobile

Dom Maklerski Banku Ochrony Srodowiska S.A. (dalej DM BOS) z siedziba w Warszawie, ul. Marszatkowska 78/80 Warszawa (adres
e-mail: makler@bossa.pl), Swiadczy ustugi maklerskie za posrednictwem Aplikacji bossaMobile w zakresie wykonywania zlecen
nabycia lub zbycia instrumentéw finansowych na rachunek dajacego zlecenie sktadanych przez Klienta na podstawie
nastepujacych umow:

a. Umowy o wykonywanie zlecen nabycia lub zbycia instrumentéw finansowych na rynku kasowym oraz przyjmowania i
przekazywania zlecen,

b. Umowy o wykonywanie zlecen nabycia lub zbycia derywatéw w obrocie zorganizowanym,

c. Umowy o wykonywanie zlecen nabycia lub zbycia derywatéw w obrocie zorganizowanym na rachunku derywatow
intraday,

d. Umowy o wykonywanie zlecen nabycia lub zbycia instrumentéw finansowych na rynku kasowym zawierana w celu
zawarcia Umowy IKE (Umowa maklerska IKE),

e. Aneksu do umowy o wykonywanie zlecen nabycia lub zbycia instrumentéw finansowych na rynku kasowym
zawieranej w celu zawarcia Umowy IKE dotyczacy inwestowania w zagraniczne papiery wartosciowe (Aneks do
Umowy maklerskiej IKE)

f.  Umowy o wykonywanie zlecen nabycia lub zbycia instrumentéw finansowych na rynku kasowym zawierana w celu
zawarcia Umowy IKZE (Umowa maklerska IKZE).

g. Aneksu do umowy o wykonywanie zlecen nabycia lub zbycia instrumentéw finansowych na rynku kasowym
zawieranej w celu zawarcia Umowy IKZE dotyczacy inwestowania w zagraniczne papiery wartosciowe,

h. Umowy o wykonywanie zlecen nabycia lub zbycia zagranicznych papieréw wartosciowych oraz przyjmowania i
przekazywania zlecen

i. Aneksu do Umowy o dystrybucje serwiséw informacyjnych

DM BOS za posrednictwem Aplikacji bossaMobile udostepnia Klientom, na podstawie Umowy o dystrybucje serwiséw
informacyjnych, notowania przekazywane na biezgco przez Gietde Papieréw Wartosciowych w Warszawie S.A., oraz Klientom,
ktorzy podpisali odpowiedni aneks do w/w Umowy, notowania instrumentéw finansowych na rynkach zagranicznych
i wykresy przedstawiajgce w/w notowania, pochodzgce z rynkdw prowadzonych przez Cboe. Klient nazywany jest dalej
Uzytkownikiem.

DM BOS za poérednictwem Aplikacji bossaMobile DEMO - dla potencjalnych Klientéw udostepnia notowania przekazywane na
biezgco przez Gietde Papieréw Wartosciowych w Warszawie S.A., na okres prébny nieprzekraczajgcy 30 dni, wytgcznie w celach
demonstracyjnych. Aplikacja bossaMobile DEMO jest udostepniana wytgcznie w celach demonstracyjnych, bez mozliwosci
zawierania rzeczywistych transakcji. Zakres instrumentow finansowych, ktérych notowania bedg dostepne w wersji DEMO
bossaMobile moze zostaé ograniczony przez DM BOS. Klient i potencjalny Klient dalej zwani sg tacznie Uzytkownikiem.

DM BOS prowadzi dziatalnoéé na podstawie zezwolenia Komisji Papieréw Wartosciowych i Gietd. DM BOS podlega nadzorowi
Komisji Nadzoru Finansowego.

Aplikacja bossaMobile przechowuje na urzagdzeniu mobilnym Uzytkownika przez okres zainstalowania Aplikacji, nastepujace dane:
1. ustawienia zdefiniowane przez Uzytkownika,

2. zaszyfrowany unikalny identyfikator Aplikacji (parametr tworzony jest w procesie instalacji Aplikacji).

Dane, o ktorych mowa powyzej sg przechowywane na urzadzeniu Uzytkownika tak dtugo, jak dtugo jest zainstalowana Aplikacja.

Dane, o ktérych mowa powyzej oraz informacje o marce, modelu i identyfikatorze sprzetowym urzadzenia mobilnego s wysytane
do DM BOS w procesie logowania Uzytkownika oraz sg wykorzystane w celu jednoznacznego zidentyfikowania Aplikacji i
urzadzenia mobilnego. Komunikacja miedzy aplikacja mobilng a systemami informatycznymi DM BOS odbywa sie z uzyciem
protokotu SSL (Secure Socket Layer).

Aplikacja umozliwia przechowywanie Identyfikatora stuzacego do logowania przez Uzytkownika do rachunku maklerskiego.
Uzytkownik moze zrezygnowac z funkcji przechowywania ldentyfikatora.

Telefony i tablety dziatajgce pod kontrolg systemu iOS posiadajgce TouchID* lub FacelD* oraz urzgdzenia z systemem Android z
mozliwoscig autoryzacji poprzez odcisk palca, pozwalajg na korzystanie z wymienionych technologii do sprawdzania tozsamosci
Uzytkownika. Uzytkownik przed pierwszym logowaniem za posrednictwem wymienionych technologii okresla dane biometryczne
(odcisk palca, odwzorowanie twarzy), ktére bedzie przypisane do jego identyfikatora i hasta do Aplikacji. W przypadku pozytywne;j
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weryfikacji tozsamosci przy pomocy tych danych biometrycznych identyfikator i hasto do Aplikacji zostang wystane do DM BOS w
procesie logowania do Aplikacji. Wszystkie dane biometryczne znajdujg sie po stronie uzytkownika (urzadzenia) lub dostawcy
urzadzenia. DM BOS nie przechowuje zadnych danych biometrycznych.

Aplikacja w trakcie procesu instalacji moze uzyskac¢ dostep do uprawnien umozliwiajgcych komunikacje sieciowq i dostep do
Internetu, a takze adresu e-mail Uzytkownika.

W zaleznosci od urzagdzenia mobilnego uprawnienia Aplikacji mozna odwotac przez zmiane ustawien systemowych na urzadzeniu
mobilnym lub poprzez odinstalowanie Aplikacji.

Uzytkownik moze korzysta¢ z notowan przekazywanych na biezgco przez Gietde Papieréw Wartosciowych w Warszawie S.A.
wytgcznie dla wtasnych wewnetrznych potrzeb informacyjnych niezwigzanych bezposrednio z prowadzong dziatalnoscig
gospodarczg lub zawodowga, bez prawa ich rozpowszechniania w jakiejkolwiek formie w catosci lub w czesci. Uzytkownik
zobowigzuje sie do niekorzystania z notowan przekazywanych na biezgco przez Gietde Papieréw Wartosciowych w Warszawie S.A.
na wiecej niz jednym urzadzeniu w tym samym czasie. Uzytkownik nie moze dostarcza¢ danych o charakterze bezprawnym ani
sktadacd zlecen lub dyspozycji sprzecznych z obowigzujgcymi przepisami prawa.

Tryb postepowania reklamacyjnego okresla szczegdétowo wtasciwy dla danej umowy Swiadczenia ustug maklerskich regulamin.
Regulaminy dostepne sg na stronie Dokumenty.

Zakonczenie korzystania z Aplikacji bossaMobile nie oznacza rozwigzania wtasciwej umowy Swiadczenia ustug maklerskich, chyba
ze niezaleznie od zakonczenia korzystania z Aplikacji bossaMobile Klient wypowie umowe Swiadczenia ustug maklerskich.

Bezpieczenstwo Aplikacji bossaMobile

Ustuga bossaMobile pozwala na korzystanie z wielu funkcjonalnosci rachunku maklerskiego poprzez dedykowang aplikacje
instalowana na telefonie lub tablecie Uzytkownika. Dom Maklerski Banku Ochrony Srodowiska S.A. doktada wszelkich staran, by
korzystanie z rachunku maklerskiego drogg mobilng byto réownie bezpieczne, jak przy tradycyjnym dostepie z komputera
stacjonarnego.

W jaki sposdb zapewniamy bezpieczenstwo?
Ustuga bossaMobile korzysta z dotychczasowych i rozszerzonych standardéw bezpieczeristwa DM BOS:

e Logowanie identyfikatorem i dedykowanym hastem — Uzytkownik moze zdefiniowa¢ oddzielne hasto do ustugi
bossaMobile, niz to wykorzystywane w dostepie z komputera stacjonarnego.

e Logowanie biometryczne — Uzytkownik ma mozliwos¢ zalogowania sie do aplikacji bossaMobile za pomocg danych
biometrycznych — Odcisk palca (system Android), TouchID/FacelD (system iOS).

e Zarzadzanie dostepem z poziomu rachunku maklerskiego — Uzytkownik moze w dowolnej chwili zmieni¢ hasto do ustugi
lub zablokowa¢ dostep.

e  Systemy komputerowe DM BOS sg chronione Firewallem — chronimy nasze systemy przed nieautoryzowanym dostepem.

e Szyfrowanie — w celu ochrony transmisji poufnych danych oraz integralnosci informacji wszystkie potgczenia aplikacji
bossaMobile sg szyfrowane protokotem SSL.

Praca z Aplikacja bossaMobile

Kazda sesja Uzytkownika rozpoczyna sie od pozytywnej weryfikacji identyfikatora i hasta bossaMobile wpisanego przez
Uzytkownika lub wystanego do DM BOS na skutek pozytywnej identyfikacji Klienta przy pomocy danych biometrycznych oraz
weryfikacji stanu ustugi. Uzytkownik konczy sesje wybierajac opcje ,,Wyloguj” z menu aplikacji bossaMobile.

W jaki sposdb Uzytkownik powinien dbac¢ o bezpieczenstwo korzystania z bossaMobile?
e Pobieraciinstalowac aplikacje tylko z autoryzowanych zrédet — sklepy iTunes®App Store czy Google Play.
e Chroni¢ swoje hasto bossaMobile — nie przekazywac¢ danych logowania osobom trzecim,
e Zapamietac swoje hasto bossaMobile — nie przechowywac zapisanego hasta w telefonie lub w innych miejscach,

e Zadbad o ztozonos¢ hasta bossaMobile — hasto powinno by¢ trudne do odgadniecia dla 0sdb trzecich,

e Nigdy nie zostawiac urzgdzenia mobilnego bez nadzoru i odpowiedniego zabezpieczenia — osoba trzecia moze
wykorzystac sytuacje, w ktérej Uzytkownik nie wylogowat sie z aplikacji, lub zalogowac sie przy pomocy danych
biometrycznych Uzytkownika w czasie jego snu,

e Wylogowac sie z aplikacji bossaMobile po zakonczeniu korzystania,
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e  Wykorzysta¢ wbudowane funkcje zabezpieczen telefonu —Uzytkownik moze wykorzysta¢ mechanizmy zabezpieczen
dostarczone przez producenta telefonu, tj. hasto dostepowe przy odblokowaniu urzgdzenia.

Szczegollne zagrozenia zwigzane z korzystaniem z Aplikacji bossaMobile

Podstawowym zagrozeniem kazdego Uzytkownika Internetu, w tym oséb korzystajacych z ustug swiadczonych droga
elektroniczng, jest mozliwosc¢ ,,zainfekowania” urzadzenia Uzytkownika przez niepozadane oprogramowanie tworzone giéwnie
w celu wyrzadzania szkéd, np. wirusy, czy ,konie trojarnskie”.

W szczegdlnosci:

e obecnos¢ i dziatanie oprogramowania typu malware po uruchomieniu moze zarazi¢ pliki w sposéb samopowielajgcy,
zazwyczaj nie bedac zauwazonym przez Uzytkownika; wirusy moga by¢ mniej lub bardziej szkodliwe dla systemu
operacyjnego, w ktérym sie znajdujg, ale nawet w najmniej powaznym przypadku sg marnotrawstwem pamieci RAM, CPU
i miejsca na twardym dysku (wiecej: http://pl.wikipedia.org/wiki/Malware);

e obecnos¢ i dziatanie robakdéw internetowych (worm), czyli szkodliwego oprogramowania zdolnego do samopowielania; e-
mail worm jest niszczacym atakiem przeciwko sieci, polegajagcym na zebraniu wszystkich adreséw e-mail znajdujacych sie
w lokalnym programie (na przyktad w MS Outlook) i wystaniu na nie setek e-maili zawierajacych robaka w niewidocznym
zataczniku;

e mozliwos¢ zadziatania oprogramowania typu spyware, to jest oprogramowania szpiegujacego dziatania Uzytkownika w
Internecie, instalujgcego sie bez jego wiedzy, zgody i kontroli;

e mozliwos¢ bycia narazonym na cracking lub phishing (towienie haset) - w kontekscie informatycznym phishing oznacza
technike tamania zabezpieczen (cracking), uzywang do pozyskania osobistych i poufnych informacji w celu kradziezy
tozsamosci, poprzez wysytanie fatszywych wiadomosci elektronicznych przypominajacych do ztudzenia autentyczne.

By unikng¢ zagrozen tego typu Uzytkownik nie powinien instalowac niepotrzebnego oprogramowania w swoim telefonie lub
tablecie, uzywa¢ tylko autoryzowanych przez producenta telefonu zrédet oprogramowania. DM BOS zaleca réwniez rozwazenie
przez Uzytkownika instalacji oprogramowania antywirusowego na urzgdzeniu przenosnym.

Wymagania techniczne niezbedne do wspétpracy:

Telefony
Android ioS
Wymagania minimalne: Android 5.0 Lollipop i0S10
Rozdzielczos¢: HD Rozdzielczos¢: 1334x750px
Pamieé: 2 GB RAM Pamieé: 2 GB RAM
Wymagania zalecane: Android 7.0 Nougat lub nowszy i0S12 lub nowszy
Rozdzielczo$¢: FHD lub wieksza Rozdzielczos¢: 1334x750px lub wieksza
Pamiec: 4 GB RAM lub wiecej Pamiec: 3 GB RAM lub wiecej
Tablety
Android ioS
Wymagania minimalne: Android 5.0 Lollipop i0S10
Rozdzielczos¢: HD Rozdzielczos¢: 1536x2048px
Pamiec: 2 GB RAM Pamiec: 2 GB RAM
Wymagania zalecane: Android 7.0 Nougat lub nowszy i0S12 lub nowszy
Rozdzielczo$¢: FHD lub wieksza Rozdzielczo$¢: 1536x2048px lub wieksza
Pamiec: 4 GB RAM lub wiecej Pamiec: 3 GB RAM lub wiecej

Wymagania minimalne jak i zalecane majg charakter informacyjny, gdyz aplikacja bossaMobile pozwala na otwieranie dowolne;j
liczby wykreséw o potencjalnie duzych zakresach prezentowanych danych, co wigze sie bezposrednio z wykorzystywaniem coraz
wiekszych zasobdw systemowych wybranego urzgdzenia. W zwigzku z powyzszym, przedstawione i ww. wymagania techniczne
mogg nie spetniac potrzeb Uzytkownika, w zaleznosci od sposobu wykorzystywania aplikacji bossaMobile.

Zmiana powyzszych Wymagan Technicznych bedzie podawana do wiadomosci Klienta za posrednictwem strony internetowe;j
Warunki Korzystania bossaMobile poprzez opublikowanie jej nowej wersji.

W przypadku braku zgody na powyzsze warunki, korzystanie z Aplikacji nie jest dopuszczalne.

* TouchlD i FacelD sg znakami towarowymi Apple Inc. zarejestrowanymi w Stanach Zjednoczonych i innych krajach.
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Warunki korzystania i bezpieczenstwo Aplikacji bossaMobile wchodzg w zycie z dniem 25 maja 2023 roku, przy czym aktualizacje
oprogramowania udostepniajgce funkcjonalnos$¢ logowania biometrycznego zostang udostepnione po zaakceptowaniu ich odpowiednio przez
App Store i Google Play.
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